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Kvantni generatorji naklju£nih ²tevil

Izvle£ek

V nalogi obravnavam kvantne generatorje naklju£nih ²tevil (QRNG) kot napredne
vire naklju£nosti, ki presegajo omejitve klasi£nih metod. Najprej predstavim teo-
reti£no ozadje in pomen naklju£nosti pri kriptogra�ji, simulacijah in znanstvenih
raziskavah. Posebno pozornost namenim razlikam med psevdonaklju£nimi (PRNG),
strojnimi (TRNG) in kvantnimi generatorji naklju£nih ²tevil, pri £emer slednji te-
meljijo na nedeterministi£nih kvantnih pojavih.

V prakti£nem delu analiziram delovanje naprave Qocka, ki temelji na delitvi po-
sameznih fotonov, ter obravnavam pridobivanje podatkov. Podatke sem obdelal z
von Neumannovim in Toeplitzovim ekstraktorjem ter jih ovrednotil s statisti£nimi
testi (Dieharder, PractRand) in oceno min-entropije (NIST SP 800-90B). Rezultati
kaºejo, da obdelani nizi prestanejo zahtevne preizkuse, vendar to samo po sebi ²e
ne zagotavlja resni£ne entropije, saj tudi deterministi£ni generator dosega podobne
statisti£ne lastnosti. Sklepam, da je za zanesljivo vrednotenje QRNG nujna kombi-
nacija statisti£nih testov, modeliranja vira in konservativne ocene entropije. Naloga
tako prispeva k razumevanju pomena postprocesiranja in metod ocenjevanja pri ra-
zvoju varnih kvantnih generatorjev.

Klju£ne besede: kvantni generatorji naklju£nih ²tevil, entropija, statisti£ni testi,
ekstraktorji, kriptogra�ja
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Quantum Random Number Generators

Abstract

This thesis explores quantum random number generators (QRNG) as advanced
sources of randomness that overcome the limitations of classical approaches. First,
the theoretical background and the role of randomness in cryptography, simulations,
and scienti�c research are presented. Special attention is given to the di�erences be-
tween pseudorandom number generators (PRNG), true random number generators
(TRNG), and quantum random number generators (QRNG), with the latter relying
on inherently nondeterministic quantum phenomena.

In the experimental part, I analyze the operation of the Qocka device based on
single-photon splitting and discuss the acquisition of raw data. The data were pro-
cessed using von Neumann and Toeplitz extractors and evaluated with statistical
tests (Dieharder, PractRand) as well as min-entropy estimation (NIST SP 800-90B).
The results show that processed sequences pass stringent tests, but this alone does
not guarantee genuine entropy, since a deterministic generator can achieve similar
statistical properties. I conclude that reliable evaluation of QRNG requires a combi-
nation of statistical testing, source modeling, and conservative entropy estimation.
The thesis thus contributes to understanding the importance of post-processing and
assessment methods in the development of secure quantum generators.

Keywords: quantum random number generators, entropy, statistical tests, extrac-
tors, cryptography
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1. Uvod

Naklju£na ²tevila so temeljni gradnik sodobnih informacijskih tehnologij: od krip-
togra�je in za²£ite podatkov, do znanstvenih simulacij, statistike, loterij in drugih
reguliranih postopkov, kjer so varnost, zanesljivost in nepristranskost klju£nega po-
mena [2, 3, 4]. V najstroºjem pomenu so ²tevila naklju£na takrat, ko izidov ne more
predvideti noben opazovalec [5]. To zahtevo neposredno sre£amo v kriptogra�ji, kjer
sodobni protokoli po Kerckho�sovem na£elu temeljijo na tajnosti skritega klju£a, ki
mora biti enakomerno izbran in iz prakti£nega vidika informacijsko nepredvidljiv, pri
£emer velja, da varnost ne temelji na skrivnosti algoritma, temve£ zgolj na skrivnosti
klju£a [2, 6]. Slaba naklju£nost tako pomeni napadljivo za£etno seme ter posledi£no
ranljivost sistema [6].

Generatorje naklju£nih ²tevil navadno razdelimo na programske (psevdorandom
numbers generator (PRNG)) in strojne (true random numbers generator (TRNG))
[1, 6]. PRNG so deterministi£ni algoritmi, ki iz kratkega semena proizvajajo navi-
dezno naklju£ne nize; njihova prakti£na vrednost je hitrost in nizka cena, a klju£na
omejitev je, da naklju£nost ni informacijsko-teoreti£no dokazljiva in na koncu teme-
lji na predpostavkah o ra£unski omejenosti nasprotnika [1, 4, 5]. TRNG po drugi
strani £rpajo entropijo iz �zi£nih pojavov in zato ponujajo �pravo� naklju£je; vendar
mora biti �zi£ni vir modeliran, merjen in nadzorovan, saj neidealnosti (pristransko-
sti, korelacije, drift) neizogibno vstopijo v merilno verigo [2, 6]. V praksi so zato
TRNG in PRNG pogosto hibridno spojeni: �zi£ni vir inicializira kriptografsko varen
PRNG, ki zagotavlja raz²irjeno in ponovljivo dobavo bitov, medtem ko �zi£ni del
nudi neodvisno entropijo [1].

V zadnjih dveh desetletjih je kvantna �zika pomembno preoblikovala razume-
vanje varnosti, kriptogra�je in ra£unanja [2]. Kvantni generatorji naklju£nih
²tevil (quantum random numbers generator (QRNG)) kot vir entropije izkori²£ajo
kvantnomehanske pojave (superpozicija, naklju£nost izidov meritev, prepletenost),
ki so v osnovi nedeterministi£ni [5, 6]. Za razliko od klasi£nih TRNG je pri QRNG
jasno, od kod izvira naklju£nost, kar olaj²a certi�ciranje; napake je mogo£e nadzi-
rati v realnem £asu, naprednej²e sheme pa omogo£ajo tudi certi�cirano zasebnost
izhodov brez zaupanja proizvajalcu. Ob tem so parametri, kot so hitrost, vgradlji-
vost in poraba, vse bolj konkuren£ni; glavna ovira ostaja cena [6]. V praksi QRNG
omogo£ajo tvorbo bitov z informacijsko-teoreti£nim jamstvom o izvoru naklju£nosti
[3, 4].

�eprav so kvantne postavitve v teoriji idealne, v praksi njihovo delovanje omeju-
jejo neidealnosti detektorjev, omejena u£inkovitost, mrtvi £asi in klasi£ni elektronski
²umi. Zaradi teh vplivov surovi izhodi QRNG navadno niso povsem neodvisno niti
enakomerno porazdeljeni(independent and identically distributed) (IID) [2, 5]. Zato
so QRNG zasnovani kot dva podsistema: (i) kvantni vir entropije in (ii) ekstraktor
naklju£nosti, ki iz nepopolnih vhodov izlu²£i skoraj uniformne bite z majhnim var-
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Poglavje 1. Uvod

nostnim parametrom ϵ (npr. Toeplitzovo univerzalno zgo²£evanje, Trevisanov eks-
traktor) [1, 4, 6]. Kakovost vira se v praksi kvanti�cira preko min-entropije surovih
podatkov, ocenjeno konzervativno in v skladu z modelom naprave [1]. Standard
NIST SP 800-90B predpisuje metodologijo ocenjevanja entropijskih virov tako v
IID kot ne-IID reºimu, z zbirko statisti£nih in napovednih testov; kon£na ocena je
minimum delnih ocen in je namerno konservativna [6, 7, 8].

Statisti£ni testi (NIST STS, Dieharder, TestU01, PractRand) so potrebni, ven-
dar ne zadostni pokazatelji kakovosti: deterministi£ni PRNG z neznanim semenom
lahko prestane testiranje z zbirkami testov, ne da bi vseboval pravo entropijo [2, 8].
�e izraziteje to pokaºe t. i. napad �pomnilni²kega klju£a�, kjer nasprotnik proda
pomnilnik predizdelanih bitov, ki prestanejo vse statisti£ne preizkuse, a so zanj po-
polnoma znani [5]. Zato mora certi�ciranje QRNG zdruºiti (i) model vira in oceno
min-entropije, (ii) postprocesiranje z dokazljivimi ekstraktorji in (iii) statisti£ne teste
ter nadzor delovanja v realnem £asu [1, 2, 4, 6].

Posebno mesto imajo pristopi z od naprav neodvisnimi generatorji (device-
independent quantum random numbers generator (DI-QRNG)), kjer naklju£nost in
zasebnost izhajata neposredno iz opazovanih kvantnih korelacij � kr²itev Bellovih
neenakosti [2, 5]. Tak²na certi�ciranja ne zahtevajo modela notranjega delovanja
naprav in so odporna na ²irok razred skritih pomanjkljivosti; prakti£na ovira pa so
eksperimentalne zahteve (odpravljanje vrzeli detekcije in vrzeli lokalnosti) in trenu-
tno nizke hitrosti [5, 6]. V raziskavah so se uveljavile tudi delno neodvisne sheme, ki
z omejenim naborom preverljivih predpostavk zniºajo zahtevnost, a ohranijo kvan-
titativna jamstva [2]. V vseh primerih ostaja statisti£na validacija in ocenjevanje
entropije osrednji del certi�ciranja [9].

Struktura dela. Najprej opredelimo vlogo naklju£nosti in potrebo po mo£nih virih
entropije v kriptogra�ji, znanosti in industriji [2, 3, 4, 6]. Nato predstavimo razrede
generatorjev (PRNG, TRNG) ter temeljne koncepte QRNG, vklju£no z radioaktiv-
nimi, atomskimi in opti£nimi pristopi ter s kvantnimi ra£unalniki kot viri naklju£-
nosti [1, 2, 6, 10]. Sledi poglavje o ekstraktorjih entropije in postprocesiranju, zlasti
o univerzalnem zgo²£evanju (Toeplitz) in von Neumannovem ekstraktorju [1, 4, 6].
V nadaljevanju obravnavamo statisti£ne teste in certi�ciranje (NIST SP 800-90B,
NIST STS, Dieharder, TestU01, PractRand) ter na koncu izpostavimo DI-QRNG
vlogo Bellovih testov in prakti£ne vrzeli [2, 5, 7, 8, 9].

Cilji eksperimentalnega dela. V nalogi ºelimo empiri£no preveriti tezo, da uspe-
²no prestani statisti£ni testi naklju£nosti sami po sebi ne zadostujejo kot dokaz
kriptografsko relevantne entropije. V raziskavi smo primerjali izhod kvantnega ge-
neratorja naklju£nih ²tevil z izhodom deterministi£nega generatorja in pokazali, da
lahko oba doseºeta primerljive rezultate na statisti£nih testih, £eprav deterministi£ni
generator zaradi znanih za£etnih pogojev ne izkazuje nepredvidljivosti. S tem smo
utemeljili, da je za zanesljivo presojo entropije nujna analiza in modeliranje samega
izvora ter pravilno postprocesiranje, ne zgolj ugodni rezultati testov naklju£nosti.
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2. Teoreti£no ozadje

2.1 Potrebe po naklju£nosti

2.1.1 Zgodovinski in teoreti£ni okvir

Vpra²anje naklju£nosti ima dolgo zgodovino in pomembno vlogo tako v znanstvenem
kot tudi prakti£nem kontekstu. Po strogi de�niciji so ²tevila povsem naklju£na, £e
jih ni mogo£e napovedati ne uporabniku generatorja ne kateremukoli opazovalcu,
obenem pa imajo vse potrebne statisti£ne lastnosti [6]. �e s tem je jasno, da je
generiranje naklju£ja brez zunanjega vira entropije nemogo£e [5].

Kvantna �zika je na to podro£je prinesla novo perspektivo. Zaradi lastnosti, kot
je kvantna prepletenost, je na£eloma mogo£e izdelati certi�cirani kvantni generator
naklju£nih ²tevil, ki izpolnjuje strogo de�nicijo naklju£nosti [6]. S tem je kvantna
teorija postavila temelje za bolj²o, varnej²o in teoreti£no utemeljeno naklju£nost, ki
presega omejitve klasi£nih metod [2].

2.1.2 Sodobne aplikacije naklju£nih ²tevil

Naklju£na ²tevila imajo danes klju£no vlogo v ²tevilnih podro£jih znanosti, tehno-
logije in vsakdanjega ºivljenja. Njihova uporaba se v grobem deli na tri glavne
kategorije: kibernetska varnost, igralni²tvo ter raziskave in razvoj [6].

V kriptogra�ji naklju£na ²tevila predstavljajo osnovni gradnik sodobnih varno-
stnih sistemov. Pravilno generirana naklju£na ²tevila zagotavljajo za²£ito pred sis-
temati£nimi napadi, omogo£ajo varno izbiro klju£ev, sejnih vrednosti in inicializacij-
skih vektorjev ter se uporabljajo v ²tevilnih protokolih, med drugim pri digitalnem
podpisovanju, vrednostih nonce in dokazih z ni£elnim znanjem [2, 6]. Klju£no je,
da so ta ²tevila ne le enakomerno porazdeljena, ampak tudi nepredvidljiva, in sicer
tako vnaprej kot za nazaj: poznavanje dela zaporedja ne sme omogo£iti napove-
dovanja prihodnjih ali rekonstrukcije preteklih vrednosti z bolj²imi moºnostmi od
naklju£nega ugibanja [2]. V praksi ve£ina obstoje£ih PRNG teh zahtev ne izpol-
njuje, kar pomeni, da niso primerni za kriptografske namene. Posebej pomembna
je zanesljivost naklju£nosti tudi v kvantni kriptogra�ji, kjer napa£no izbrane baze
meritev lahko vodijo do ranljivosti protokolov, kot je BB84 [2].

V igralni²tvu je glavna motivacija uporabe generatorjev naklju£nih ²tevil zagota-
vljanje pravi£nosti, kar je posebej pomembno za drºavne loterije in druge regulirane
igre na sre£o. Podobno si tudi v tehnologijah veriºenja blokov ponudniki prizade-
vajo izbolj²ati varnost in transparentnost z uvedbo kvantnih generatorjev naklju£nih
²tevil [6].

Tretje pomembno podro£je predstavlja znanstvena in industrijska raba naklju£-
nih ²tevil, zlasti v Monte Carlo simulacijah in drugih stohasti£nih metodah. Te
metode zahtevajo dolge nize kakovostnih naklju£nih ²tevil, pri £emer pa vpra²anje
zasebnosti ni klju£no. Zato na tem podro£ju zadostujejo tudi javno dostopni nizi
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²tevil, kar pomeni, da raziskave in razvoj sicer mo£no uporabljajo naklju£nost, a
hkrati ne predstavljajo glavnega trºnega gonila razvoja kvantnih generatorjev [6].

2.1.3 Pomen izbolj²ane naklju£nosti

Naklju£na ²tevila predstavljajo temeljni element sodobnih aplikacij, kjer so varnost,
nepristranskost in zanesljivost klju£nega pomena. Njihova vloga je bistvena v krip-
togra�ji in kvantni distribuciji klju£ev, saj omogo£ajo za²£ito ob£utljivih podatkov
in dolgoro£no varnost komunikacijskih sistemov. Poleg tega omogo£ajo transparen-
tne postopke v reguliranih okoljih, kot so ²portna tekmovanja, igre na sre£o in javne
storitve, ter nepristranske in ponovljive rezultate v eksperimentalni znanosti [3, 4].

Skratka, potrebe po naklju£nosti presegajo zgolj tehni£ne zahteve. Predstavljajo
temelj zaupanja v sodobne varnostne protokole, po²tenost druºbenih procesov in
zanesljivost znanstvenih rezultatov. Ker pa ve£ina obstoje£ih metod za generiranje
naklju£nih ²tevil ne zagotavlja vseh zahtev, bo v nadaljevanju smiselno podrobneje
predstaviti obstoje£e pristope k generiranju � od PRNG do TRNG � in njihova
razmerja do kvantnih virov.

2.2 Vrste generatorjev

2.2.1 Uvod in klasi�kacija

Generatorje naklju£nih ²tevil obi£ajno razvrstimo v dve glavni skupini: programske
in strojne [1, 6]. Programski generatorji so PRNG, katerih izhod je deterministi£no
izra£unan in zgolj posnema naklju£nost, medtem ko strojne naprave ozna£ujemo kot
TRNG, ker £rpajo entropijo iz �zi£nega pojava [6]. Johnston [1] opozarja, da je izraz
�generatorji pravih naklju£nih ²tevil� pogosto uporabljen, a ni najbolje de�niran, saj
obstajajo tudi kriptografsko varni psevdonaklju£ni generatorji CS-PRNG, ki dajejo
izhode z zelo dobrimi lastnostmi.

2.2.2 Bistvene zahteve najbolj²ih generatorjev

Za najzahtevnej²e namene (kriptogra�ja, znanost) naj generator izpolnjuje naslednje
pogoje[6]:

1. enakomernost (uniformnost): vsi nizi se pojavljajo z enako verjetnostjo;

2. skalabilnost: £e niz prestane testiranje, to velja tudi za njegov poljuben del;

3. konsistentnost: klju£ne lastnosti (npr. entropija) se ohranjajo skozi £as;

4. nepredvidljivost naprej (forward unpredictability): tudi ob popolnem po-
znavanju algoritma in vseh preteklih izhodov ni mogo£e napovedati naslednjega
bita bolje kot z ugibanjem (≈ 1/2)[1, 6];

5. nepredvidljivost nazaj (backward unpredictability/backtracking resistance):
tudi £e napadalec razkrije trenutno notranje stanje, ne more rekonstruirati
preteklih izhodov niti prvotnega semena; v praksi se po razkritju stanje hitro
osveºi z izbiro novega semena iz vira entropije [1, 6].

2.2.3 Psevdonaklju£ni generatorji ²tevil (PRNG)

PRNG uporabljajo deterministi£ne postopke za raz²iritev kratkega za£etnega se-
mena v dolgo zaporedje bitov, ki navzven sledi izbrani statisti£ni porazdelitvi (v
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praksi tipi£no enakomerni) [2, 6]. Njihove glavne prednosti so hitrost, nizka cena
in dovolj dobra uporabnost v ²tevilnih kontekstih [5]. Varnost, zasebnost in �navi-
dezna naklju£nost� pri psevdonaklju£nih generatorjih temeljijo na predpostavkah o
omejeni ra£unski mo£i napadalca [5]; hkrati pa se pri zahtevnih aplikacijah izrecno
zahteva neodvisnost od kateregakoli opazovalca. Neodvisnost od napadalca pomeni,
da generirani naklju£ni nizi ne razkrivajo nobenih informacij, ki bi jih zunanji opa-
zovalec lahko uporabil za njihovo napovedovanje.

Standardni gradniki in stanje. Depolli et al. [6] navaja naslednje sestavne dele:
(i) notranje stanje (seme), (ii) funkcije za inicializacijo/deinicializacijo in testiranje
neopore£nosti stanja, (iii) funkcijo za generiranje naslednjega izhoda, ki tudi poso-
dobi stanje, ter (iv) mehanizem periodi£nega osveºevanja semena iz zunanjega vira
entropije. Izhod dobrega PRNG-ja je na£eloma napovedljiv le ob poznavanju al-
goritma in trenutnega stanja; stanje pa je tipi£no opisano s semenom, ki enoli£no
dolo£a tako preteklost kot prihodnost zaporedja [1, 6].

Kriptografsko varni PRNG (CS -PRNG)

PRNG delimo na kriptografsko varne in ne-kriptografske. Za Kriptografsko varne
generatorje naklju£nih ²tevil (CS-PRNG) sta klju£ni zahtevi [1]: (i) nepredvidljivost
naprej in (ii) nepredvidnljivost nazaj. Ma et al. [4] poudarjajo, da so PRNG na
osnovi ra£unske zahtevnosti visoko razviti, a njihova naklju£nost ni informacijsko-
teoreti£no dokazljiva; deterministi£en algoritem ostane na£eloma razre²ljiv ob dovolj
veliki ra£unski mo£i, kar je pri nekaterih aplikacijah problemati£no. Depolli et al. [6]
dodajajo, da moramo pri CS-PRNG upo²tevati moºnost delnega vpogleda ali vpliva
napadalca na vir entropije, zato je ocenjevanje dosegljive entropije in njeno konser-
vativno izkori²£anje nujno. Poudarjajo, da so testi naklju£nosti potrebni, a sami po
sebi niso zadostni za dokaz nepredvidljivosti. �eprav CS-PRNG proizvaja determi-
nisti£na zaporedja, ponuja formalna jamstva o teºavnosti napovedovanja nadaljnjih
izhodov [1].

2.2.4 Generatorji pravih naklju£nih ²tevil (TRNG)

TRNG izkori²£ajo teºko napovedljive �zi£ne procese (npr. meteorolo²ke pojave ali
premikanje mi²ke) [5] in nimajo notranjega stanja, od katerega bi bil odvisen izhod;
naklju£nost £rpajo neposredno iz �zi£nega vira entropije [6]. Sestavljeni so iz ne-
deterministi£nega vira in deterministi£nega ekstraktorja naklju£nosti, ki iz morebiti
pristranih meritev izlu²£i bite, ki so bliºje enakomerni porazdelitvi; vir mora biti
stabilen, neodvisen od okolice in nespremenljiv na dolgih £asovnih skalah [6].

Kaoti£ni in oscilatorski TRNG. Kaoti£ni generatorji temeljijo na determini-
sti£nih, vendar nelinearnih procesih s prakti£no nepredvidljivim dolgoro£nim gi-
banjem (npr. Chuaovo vezje, atmosfersko radiofrekven£no ²umenje) [6]. Najbolj
raz²irjeni so oscilatorski TRNG, kjer klju£ni vir entropije izvira iz trepetanja (jit-
ter) faze/frekvence zaradi elektromagnetnih (EM) interferenc, �uktuacij napajanja,
termi£nih �uktuacij ipd. [6]. �Najpreprostej²i oscilatorji so kroºni oscilatorji (ring
oscillators) iz verige lihega ²tevila inverterjev, sklenjenih v krog� [6]. Frekvenco
dolo£a zakasnitev prehoda skozi logi£na vrata in dolºina verige; elektronski ²um to
zakasnitev modulira, zato se perioda akumulativno spreminja. Pri vzor£enju faze v
ustreznih intervalih dobimo podatke z entropi£nimi lastnostmi, kjer £asovni zamiki
med cikli tipi£no pribliºno sledijo normalni porazdelitvi [1].
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Slika 2.1: Delovanje obro£nega oscilatorja z lihim ²tevilom inverterjev; diskontinui-
teta potuje po obro£u in povzro£a prehode med 0 in 1. Vir: Johnston [1].

Slika 2.2: Valovna oblika obro£nega oscilatorja; prekrivanje ve£ sledi razkrije £asovne
zamike zaradi ²uma. Vir: Johnston [1].

Prakti£na opozorila. Z redkej²im vzor£enjem se korelacije sicer zmanj²ujejo,
vendar ne izginejo, kar oteºuje uporabo von Neumannovega ekstraktorja (prim.
pogl. 2.4). Johnston [1] izpostavljajo injekcijske napade s periodi£nim vsiljenim
signalom prek napajanja ali EM-sklopitve, ki lahko sinhronizira oscilator in degra-
dira naklju£nost ter nevarnost medsebojne sklopitve pri ve£ verigah. Viri entropije
so kvantni, klasi£no-�zikalni ali ²umni; notranji ²umi vklju£ujejo Johnson�Nyquistov
termi£ni ²um, zunanji pa EM motnje, �uktuacije napajanja in kozmi£ne delce. �e-
prav je izvor ²tevilnih ²umov kvantnomehanski, proizvajalci ne jam£ijo, da je entro-
pija izklju£no kvantna (npr. Zenerjeve diode) [6]. Bistvo dobrega strojnega genera-
torja je jasno de�niran �zikalni proces nastajanja entropije in obvladovanje vplivov
nanj [6].

2.2.5 Primerjava in hibridni pristopi

Johnston [1] poudari, da TRNG-ji vedno vklju£ujejo �zi£ni vir entropije in strojno
opremo za izlu²£anje bitov, medtem ko PRNG tega ne potrebujejo in so nujno
deterministi£ni. PRNG-ji sicer lahko uporabijo �zi£ni vir za inicializacijo (seme),
vendar to ni potrebno; takrat govorimo o hibridnih sistemih, ki zdruºujejo �zi£ni in
programski del [1].

Na sliki 2.3 je prikazana sklopitev, kjer TRNG generira seme za CS-PRNG; pred
podajo v PRNG je seme obi£ajno potrebno dodatno obdelati, ker �zi£ni generatorji
pogosto ne dajejo popolnoma enakomernih porazdelitev (prim. pogl. 2.4) [1]. V
simulacijah se TRNG redkeje uporabljajo (pogosteje za inicializacijo PRNG) za-
radi po£asnosti in oteºene ponovljivosti rezultatov; popolna ponovitev bi zahtevala
shranjevanje celotnih zaporedij, kar je v Monte Carlo okoljih tipi£no neprakti£no [2].
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Slika 2.3: Shema pretoka od vira entropije (angl. entropy source) prek ekstraktorja
entropije (angl. entropy extractor) do CS-PRNG. Kakovost naklju£nosti se izbolj²uje
(slaba → skoraj popolna → dovolj dobra za kriptogra�jo), hitrost prenosa pa se
giblje od po£asne preko po£asnej²e do hitre. Vir: Johnston [1].

Sklep PRNG so hitri in prakti£ni, TRNG pa nudijo neodvisno (�zikalno) nepred-
vidljivost in s tem mo£no osnovo za varnostno kriti£ne aplikacije. Hibridne arhitek-
ture zdruºujejo prednosti obeh svetov [1], vendar zahtevajo skrbno ocenjevanje in
ekstrakcijo entropije [6]. Ker klasi£ni �zi£ni viri ostajajo potencialno izpostavljeni
neznanim napadom [6], je naraven naslednji korak obravnava kvantnih generatorjev
naklju£nih ²tevil (QRNG).

2.3 Kvantni generatorji naklju£nih ²tevil

2.3.1 Uvod: temeljni principi in mesto med �zi£nimi genera-
torji

QRNG izkori²£ajo kvantne procese, katerih izidi so po kvantnomehanski razlagi
intrinzi£no nedeterministi£ni: naklju£nost vstopi ob aktu meritve, medtem ko je
evolucija zaprtih sistemov deterministi£na [5, 6]. V praksi to pomeni, da naklju£ni
bit nastane kot rezultat posamezne kvantne meritve (npr. fotona v superpoziciji
dveh poti ali dveh polarizacij), pri £emer verjetnosti izidov dolo£ajo izbrana bazna
stanja za meritev [3].

Ker entropija v QRNG izhaja iz �zi£nega (kvantnega) pojava, ti generatorji po
klasi�kaciji sodijo med strojne/�zikalne generatorje, tj. v druºino TRNG [6]. Ti-
pi£ne realizacije vklju£ujejo radioaktivni razpad (£asovne intervale dogodkov), raz-
cep enega fotona na delilniku ºarka ali polarizacijskem delilniku, ²tetje fotonov v
�ksnih oknih ter fazni ²um laserjev; v vseh primerih se analogni kvantni signal digi-
talizira in po potrebi obdela z ekstraktorjem, da dobimo uniformne bite [2, 6].

Za razliko od drugih TRNG je pri QRNG jasno, od kod izvira njihova naklju£-
nost, kar olaj²a certi�ciranje. Napake je laºje zaznati in nadzirati v realnem £asu;
naprednej²e (raziskovalne) oblike omogo£ajo, da uporabniku ni treba zaupati proi-
zvajalcu, nizi pa so certi�cirano zasebni. Tudi hitrost, velikost in poraba energije
govorijo v prid QRNG; najve£ja ovira ostaja cena [6].

Klju£na prednost QRNG pred klasi£nimi pristopi je konceptualna utemeljitev
naklju£nosti: kvantni izidi so v temelju nepredvidljivi, zato je naklju£nost na£eloma
moºno obravnavati tudi informacijsko-teoreti£no [4]. To odpira pot k stroºjemu cer-
ti�ciranju naklju£ja, v skrajnem primeru tudi v od naprav neodvisnih shemah, kjer
sklepamo neposredno iz opaºenih kvantnih korelacij [3, 5]. V nadaljevanju najprej
predstavimo �zikalne vire in merilne sheme, nato pa obdelavo in certi�ciranje, ki sta
nujna za prakti£no, robustno in ponovljivo generiranje naklju£nih bitov [2, 4].
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2.3.2 Osnove kvantne mehanike za QRNG

QRNG temeljijo na osnovnih postulatih kvantne mehanike, kjer je klju£na razlika
do klasi£nega sveta v superpoziciji stanj in v tem, da naklju£nost vstopi ob izvedbi
meritve. Osnovna enota je kvantni bit (kubit) z baznima stanjem |0⟩ in |1⟩; splo²no
stanje zapi²emo kot

|ψ⟩ = α |0⟩+ β |1⟩ , |α|2 + |β|2 = 1, (2.1)

meritev v ra£unski bazi pa da izid 0 ali 1 z verjetnostima |α|2 in |β|2 [3, 11]. �a-
sovno evolucijo zaprtih sistemov opisujejo deterministi£ne unitarne transformacije;
naklju£nost se pojavi ²ele pri meritvi (Bornovo pravilo) [6, 11].

Za QRNG je posebej nazorna fotonska realizacija kubita prek baze: H ≡ |0⟩ in
V ≡ |1⟩. �e pripravimo foton v stanju (|H⟩ + |V ⟩)/

√
2 in merimo v bazi {H,V }

(npr. s polarizatorjem in dvema detektorjema), sta izida enako verjetna (1/2�1/2)
in posamezne meritve niso napovedljive; v nasprotju s klasi£nimi sistemi (npr. �met
kovanca�), kjer bi popolno znanje za£etnih pogojev v principu omogo£ilo determini-
sti£en opis [3]. Porazdelitev izidov lahko aktivno nastavimo z izbiro merilne osnove
(npr. rotacija polarizatorja), s £imer vplivamo na |α|2 in |β|2 [3].

Kvantna prepletenost uvaja korelacije, ki jih ni mogo£e reproducirati s klasi£nimi
skritimi spremenljivkami. Tipi£en primer je Bellovo stanje

|Φ+⟩ = 1√
2
(|00⟩+ |11⟩), (2.2)

ki ob ustreznih meritvah vodi do kr²itev Bellovih neenakosti [11]. Tak²ne nelokalne
korelacije zagotavljajo, da izidov meritev ne more vnaprej poznati noben (morebitni)
opazovalec. Na tem temelji od naprav neodvisno generiranje naklju£nih ²tevil: v
DI-QRNG se naklju£nost in zasebnost certi�cirata neposredno iz opazovane kr²itve
Bellovih neenakosti, brez zaupanja v notranjost naprav. Omogo£ata tudi postopke
raztezanja naklju£nosti, kjer se iz majhne za£etne zaloge naklju£ja pridobi ve£ja
koli£ina naklju£nih bitov [3].

2.3.3 QRNG na osnovi radioaktivnega razpada

Prvi prakti£ni QRNG so kot vir entropije uporabili radioaktivni razpad, zaznan z
Geiger�Müllerjevimi (G�M) cevmi: £asi med dogodki sledijo eksponentni porazde-
litvi, ²tevilo razpadov v intervalu pa Poissonovi porazdelitvi; dogodke pretvorimo v
bite [2, 6]. Pogosti postopki pretvorbe so: (i) metoda hitre ure, kjer se ob dogodku
od£ita vrednost ²tevca z visoko frekvenco (slika 2.4); (ii) metoda po£asne ure, kjer
se pre²teje ²tevilo pulzov v �ksnem intervalu (slika 2.5) in (iii) primerjava dveh
zaporednih intervalov, t1 proti t2 (slika 2.6) [2].

Slika 2.4: Metoda hitre ure: ²tevec te£e z visoko frekvenco in se ob dogodku prebere.
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Slika 2.5: Metoda po£asne ure: ²tevilo pulzov v intervalu dolo£i izhod (npr. pariteta).

Slika 2.6: Metoda £asovnih intervalov: bit je dolo£en s primerjavo t1 in t2.

Omejitve in nadgradnje. Glavne omejitve so nizka bitna hitrost (tipi£no do
nekaj 100 kb/s) ter zahteva po radioaktivnem izvoru; mrtvi £as detektorja in de-
gradacija polprevodni²kih senzorjev pa vplivata na robustnost [2, 6]. Pristranskosti
se odpravljajo s parnostjo, pri £emer se iz vsake izmerjene vrednosti uporabi le in-
formacija o tem, ali je ²tevilo sodo ali liho. S tem se iz eksponentno porazdeljenih
£asovnih intervalov pridobi enakomerno porazdeljen bit [2]. Tak²ni QRNG pogosto
sluºijo kot inicializator PRNG [2].

2.3.4 QRNG na osnovi spinske polarizacije

Kvantna naklju£nost se lahko £rpa iz kolektivnega spinskega ²uma v razred£enih
plinih alkalijskih kovin. Atomsko paro (npr. cezijevo) osvetlimo z laserjem, naklju£na
nihanja kolektivne spin-polarizacije vplivajo na polarizacijo prepu²£ene svetlobe, ki
jo zaznamo in pretvorimo v elektri£ni signal z naklju£no komponento; naklju£nost
izhaja iz kvantnega ²uma atomskih spinov [6, 10].

2.3.5 Kvantni ra£unalniki kot QRNG

Kvantni ra£unalnik lahko deluje kot QRNG tako, da iz kvantne superpozicije in me-
ritve neposredno izdela naklju£ne bite. Najpreprostej²i je t. i. Hadamardov protokol:
vse kubite pripravimo v stanju |0⟩, na vsak kubit uporabimo Hadamardova vrata
(nastavijo superpozicijo |0⟩ in |1⟩), nato pa vse kubite izmerimo. Vsaka meritev da
0 ali 1 z verjetnostjo pribliºno 1/2, zato dobimo binarni niz naklju£nih bitov. Sla-
bost tega pristopa je ob£utljivost na napake v realnem procesorju (priprava stanj,
delovanje vrat, meritev), ki lahko poru²ijo idealno enakomerno porazdelitev izidov
in zmanj²ajo entropijo niza [6].

2.3.6 Opti£ni QRNG

Opti£ni QRNG temeljijo na kvantni naravi svetlobe oz. fotonov [6]. Ve£ina sodob-
nih implementacij uporablja laserske izvore, LED-svetilke ali enofotonske izvore ter
detektorje, kot so fotopomnoºevalke (PMT) ali lavinske fotodiode (SPAD); sistemi
dosegajo hitrosti od nekaj Mbps do desetine Gbps [2].
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Delitev poti in polarizacija. Najenostavnej²a zasnova uporablja vir posameznih
fotonov, delilnik svetlobe (angl. beam splitter) in dva prostorsko lo£ena detektorja
posameznih fotonov (SPD). Uravnoteºen delilnik klasi£no svetlobo razdeli 50/50; £e
v delilnik vstopi en foton, nastane superpozicija dveh poti, meritev v enem izhodu
pa povzro£i klik z verjetnostjo 1/2, ki ga preslikamo v bit (npr. D0 → 0, D1 →
1). Ob enakomernem toku fotonov dobimo idealno nepristranski binarni niz [2, 6].
Alternativa je uporaba polarizacijskih stanj: foton v linearni superpoziciji (npr. 45◦)
usmerimo na polarizacijski delilnik (PBS), ki horizontalno/vertikalno komponento
vodi na razli£na SPD. Verjetnosti izhodov so 1/2-1/2, zato so biti nepristranski
[2, 6]. Razli£ice vklju£ujejo tudi ve£kratno razvejanje poti (W-stanja) in integrirana
opti£na vezja, ki iz ene meritve izlu²£ijo ve£ bitov [2].

�asovne metode. Druga velika skupina opti£nih QRNG izkori²£a naklju£ne £ase
zaznave fotonov. Ker £asi prihodov pri ²ibkih virih sledijo eksponentni porazdelitvi,
lahko primerjamo dva zaporedna intervala (t1, t2) in de�niramo bit (t2 > t1 ⇒ 1,
sicer 0). Alternativno lahko fotone vzor£imo v £asovne razdelke (parni/neparni)
ali pa uporabimo spodnje bite digitaliziranih £asov in jih �pobelimo� s kriptograf-
skimi funkcijami. Beljenje (whitening) je postopek, pri katerem iz surovega (morda
pristranskega ali koreliranega) niza bitov pridobimo niz, ki je bliºje enakomerno po-
razdeljen in statisti£no neodvisen [1, 2]. Klju£na omejitev teh metod je mrtvi £as
detektorjev, ki uvaja antikorelacije med sosednjimi biti. Te vplive lahko omilimo z
uporabo resetirnih ur, ki se ob vsakem detekcijskem pulzu ponastavijo, kot prika-
zuje Slika 2.7. V tem primeru primerjava zaporednih intervalov omogo£a generiranje
uniformnih bitov, saj se zmanj²a pristranskost zaradi omejene £asovne lo£ljivosti [2].

Slika 2.7: Shema generiranja naklju£nih bitov na osnovi £asovnih razlik zaznav.
Detekcijski pulzi sproºijo ²tetje urinih ciklov. Ura je lahko neodvisna (spodaj) ali
resetirna (sredina). Primerjava zaporednih intervalov (t2 > t1, t4 > t3) dolo£i vre-
dnosti bitov. Vir: Herrero-Collantes in Garcia-Escartin [2].

�tetje fotonov. Podobno kot pri radioaktivnih generatorjih lahko v �ksnem in-
tervalu T ²tejemo fotone; ²tevilo zaznav sledi Poissonovi porazdelitvi, iz katere iz-
lu²£imo bite (npr. parnost ²tevila zaznav) ali celo ve£ bitov na meritev z ustreznim
grupiranjem izidov in uporabo najmanj pomembnih bitov ²tevca [2].

Vakuumske �uktuacije. Homodinska detekcija meri kvadrature elektromagne-
tnega polja in izkori²£a Gaussovsko porazdeljeni kvantni ²um: lokalni oscilator (la-
ser) se zme²a z vakuumom na uravnoteºenem delilniku, signala dveh detektorjev
se od²tejeta, rezultat pa se digitalizira in z ekstraktorjem entropije pretvori v bite.

22



2.3. Kvantni generatorji naklju£nih ²tevil

Implementacije dosegajo Gbps in se dodatno izbolj²ajo s stisnjenimi vakuumskimi
stanji (vi²ja kvantna entropija v merjeni kvadraturi) [2].

Fazni ²um laserjev. Fazni ²um (difuzija faze) enomodne laserske svetlobe je
kvantnega izvora; z neuravnoteºenim Mach�Zehnderjevim interferometrom fazo pre-
tvorimo v amplitudo in iz vzor£enih napetosti po postprocesiranju dobimo bite. Po-
sebej u£inkoviti so pulzni laserji, kjer vsak pulz zaradi spontane emisije za£ne z novo
naklju£no fazo; interferenca zaporednih pulzov omogo£a hitro in skoraj uniformno
porazdelitev izhodov (ve£ deset Gbps). Hibridne sheme, ki kvantni ²um kombini-
rajo s kaoti£no dinamiko z opti£nim povratnim vezjem, dosegajo stotine Gbps, a
tam ve£ina nepredvidljivosti izvira iz deterministi£nega kaosa (�zikalni PRNG) [2].

Prakti£ni viri: LED in SPAD. Poleg (draºjih) enofotonskih virov in vrhunskih
detektorjev je mogo£e uporabiti zelo kratke svetlobne pulze iz LED kot kvantni vir:
spontana emisija je kvantnomehanski proces, ²tevilo fotonov na pulz pa �uktuira
Poissonsko. SPAD deluje na osnovi fotovzbuditve nosilcev in ima naklju£no uspe-
²nost zaznave posameznih fotonov. LED in SPAD tako prispevata dodatne kvantne
izvore entropije; dodatno entropijo zagotavljata ²e £asovna naklju£nost emisije in
kon£na natan£nost detekcije [6].

Omejitve, kalibracija in zasebnost. Mrtvi £as, naknadni dogodki (afterpul-
sing), temni dogodki in neuravnoteºenost kanalov/detektorjev povzro£ajo pristran-
skosti in korelacije; nujna sta modeliranje in kompenzacija (kalibracija pragov, urav-
noteºenje, naknadna obdelava) [2]. Naprave lahko kaºejo spominske u£inke, kar
ustvarja skrite korelacije [5]. Zasebnost izhodnih bitov v standardnih opti£nih
QRNG tipi£no predpostavlja £istost stanj in odsotnost sklopitve; za certi�cirano
naklju£nost so potrebne napravno-neodvisne sheme na osnovi kr²itve Bellovih nee-
nakosti [5].

2.3.7 Od naprav neodvisni QRNG (DI-QRNG)

Od naprav neodvisni DI-QRNG zagotavljajo protokole, kjer naklju£nost (in zaseb-
nost) certi�ciramo zgolj iz opazovanih kvantnih korelacij, npr. z dokazljivo kr²itvijo
Bellovih neenakosti, ob minimalnih predpostavkah (veljavnost kvantne �zike ipd.)
in brez zaupanja v notranjost naprav (obravnava kot �£rne ²katle�) [5, 6]. Kr²i-
tev implicira £istost stanja (nekoreliranost z okoljem) in prepletenost, kar je osnova
od naprav neodvisnega generiranja in raz²irjanja naklju£nosti (angl. randomness
expansion; ve£ v pogl. 2.5) [5].

2.3.8 Primerjava QRNG in TRNG

Von Neumannovo razlikovanje, da je kvantna naklju£nost individualna (tudi po-
samezen elektron je v osnovi naklju£en), klasi£na pa ansambelska (reducibilna na
variacije v ansamblu), izostri konceptualno prednost QRNG pred klasi£nimi TRNG
- QRNG izkori²£ajo fundamentalno kvantno naklju£nost in omogo£ajo vi²jo raven
zaupanja ter laºje certi�ciranje [12]. V preglednici 2.1 so povzete klju£ne razlike [3].
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Tabela 2.1: Primerjava tradicionalnih TRNG in QRNG [3].

Lastnost TRNG QRNG

Vir entropije Kompleksni �zi£ni procesi in
delna nevednost o stanju.

Fundamentalna kvantna na-
klju£nost.

Enostavnost certi�-
ciranja

Preverjanje pribliºnih mode-
lov; posredna potrditev.

Certi�ciranje iz preverljivih
kvantnih procesov/korelacij.

Odpornost proti
manipulaciji

Ob£utljivi na okoljske vplive in
manipulacije vira.

Za²£ita prek osnovnih zakoni-
tosti kvantne mehanike.

Kakovost entropije Pogosto potrebna ekstrakcija. Visoka ºe na izvoru; DI-
pristopi dajejo certi�cirano za-
sebnost.

Hitrost Zelo visoka z zdruºevanjem vi-
rov.

Visoka; omejena z detekcijo in
optiko.

Velikost Od £ipa do namiznih naprav. Od integriranih £ipov do labo-
ratorijskih DI-postavitev.

Sklep QRNG nudi �zikalno utemeljeno nepredvidljivost in bolj neposredno certi-
�ciranje kot klasi£ni TRNG. V praksi so klju£ni: (i) modeliranje naprave, (ii) spre-
mljanje delovanja v realnem £asu in (iii) naknadna obdelava/ekstrakcija za pretvorbo
surovega izhoda v uniformne bite (prim. pogl. 2.4) [2, 3, 4, 5].

2.4 Ekstraktorji entropije

2.4.1 Uvod

Surovi izhodi QRNG praviloma niso popolnoma uniformni in neodvisni (IID), saj
se kvantni signal v praksi pome²a s klasi£nimi ²umi merilne verige (npr. analogno�
digitalni pretvornik (ADC)) in z neidealnostmi detektorjev. Zato QRNG, podobno
kot tudi TRNG, zasnujemo kot dva podsistema: nedeterministi£ni vir entropije
(kvantni pojav) in deterministi£ni ekstraktor, ki iz nepopolnega vhoda izlu²£i skoraj
uniformne bite [6]. Tudi £e so podatki IID, so lahko pristranski (npr. P (1) ̸= 1/2), a
brez korelacij; v realnih napravah pa se pojavljajo ²e korelacije (mrtvi £as, spominski
u£inki), zato surovi izhodi brez naknadne obdelave niso primerni za kriptografsko
rabo [1, 2].

Na konceptualni ravni ekstrakcijo utemeljuje lema o ostanku ob zgo²£evanju
(angl. leftover hash lemma): £e vhodne podatke karakteriziramo z min-entropijo
Hmin, lahko s primerno (obi£ajno naklju£no izbrano) preslikavo izlu²£imo kraj²i iz-
hod, ki je po variacijski metrikah skoraj uniformen [4, 6]. Ker deterministi£en algori-
tem ne more ustvariti ve£ entropije, velja m < n; cilj je pove£ati entropijo na bit, ne
pa absolutne entropije [1]. Standardi (npr. NIST SP 800-90A/B) lo£ujejo entropijo
in stopnjo entropije (bits/bit) ter priporo£ajo kondicioniranje strojnih virov [1, 6].
V praksi splo²na metoda za to£no oceno Hmin ne obstaja; zato uporabljamo konzer-
vativne modele vira in napada, iz katerih izpeljemo varne spodnje meje, kakovost
izhoda pa opi²emo z varnostnim parametrom ϵ (manj²e je bolj²e) [1, 4].
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2.4. Ekstraktorji entropije

V nadaljevanju obravnavamo tri sklope metod postprocesiranja: deterministi£ne
debiaserje, kombinatorje z ve£ viri ter ekstraktorje s semenom [1, 2, 4, 6].

2.4.2 Deterministi£ni ekstraktorji

Deterministi£ni ekstraktor je preslikava

Ext : {0, 1}n → {0, 1}m, (2.3)

ki brez dodatnega semena preslika vhod v kraj²i, bolj uniformen izhod. Privla£nost
je operativna preprostost, a univerzalen deterministi£ni ekstraktor za poljubne ²ibke
vire ne obstaja; dosegljivi so pod omejenimi predpostavkami o vhodu (npr. IID,
²ibke korelacije) [2].

Von Neumannov debiaser. Algoritem zaporedje razdeli v pare (x2i−1, x2i) in
uporabi pravila: 00, 11 ↦→ zavrzi; 01 ↦→ 0; 10 ↦→ 1. Tako odstrani pristranskost (ob
predpostavki neodvisnih vhodnih bitov), a cena je nepredvidljiva in pogosto kraj²a
dolºina izhoda (v najbolj²em primeru pribliºno polovi£na). Pri mo£no pristranskih
ali koreliranih vhodih je izplen majhen in izhod lahko prazen [1, 6].

Slika 2.8: Von Neumannov debiaser: parjenje bitov in zavrºenje enakih parov vodita
do nepristranskega izhoda (ob IID predpostavki). Vir: Piani et al. [3].

Peresova raz²iritev. Peresov debiaser nadgradi von Neumanna z ve£ globinami
obdelave: iz zavrºenih parov sestavi nova zaporedja (npr. XOR parov in kodiranje
00→0, 11→1) in nanje rekurzivno ponovno uporabi isti postopek. Zdruºevanje
delnih izhodov pove£a izplen in se z ve£jo globino hitro pribliºa Shannonovi meji;
globina pa ne sme prese£i tiste, ki jo dopu²£a izmerjena min-entropija, sicer tvegamo
prekomerno �iztiskanje� [1].

2.4.3 Ekstraktorji z ve£ viri

�e imamo dva ali ve£ neodvisnih ²ibkih virov, lahko s primerno kombinacijo do-
seºemo bistveno bolj uniformen izhod kot z vsakim virom posebej. Konceptualno
preprost primer: vzamemo dva n-bitna vektorja u in v z zadostno min-entropijo in
izra£unamo parnost bitnega AND,

⟨u, v⟩ =
n⨁︂

i=1

(ui ∧ vi),

kjer je ∧ logi£na konjunkcija (AND), ⊕ pa ekskluzivna disjunkcija (XOR). Ob ne-
odvisnosti virov ima tako dobljen izhod dokazljivo dobre lastnosti [2]. V praksi se
pogosto uporabi tudi bitni XOR dveh (ali ve£) tokov: praviloma zmanj²a pristran-
skost in pribliºa P (1) proti 1/2; popolna nepristranskost pa je zagotovljena, £e je
vsaj eden vhodov popolnoma uniformen. Pri koreliranih ali odvisnih virih se u£inek
poslab²a, zato je klju£no, da so viri res neodvisni in/ali da pred/poobdelava naslovi
korelacije [1, 4].
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Slika 2.9: Pristranskost izhoda XOR glede na pristranskost enega od vhodov. Preki-
njena £rta predstavlja idealen nepristranski primer (P = 0, 5), medtem ko ukrivljena
£rta prikazuje dejanski rezultat XOR operacije. Vir: [1]

2.4.4 Ekstraktorji s semenom

Ekstraktorji s semenom dodajo vhodu kratek niz uniformnih bitov (seme), pogosto
dolºine O(log n), in omogo£ajo univerzalno pretvorbo ²irokega razreda ²ibkih virov
v skoraj uniformen izhod [2]. Varnost in kakovost izhoda sta formalno vezani na
min-entropijo vhodnih podatkov in izbrani varnostni parameter ϵ [4].

Toeplitzovo zgo²£evanje (univerzalno zgo²£evanje)

Prakti£no najpogostej²i je pristop dvo-univerzalnega zgo²£evanja s Toeplitzovimi bi-
narnimi matrikami. Toeplitzova matrika je dolo£ena s svojo prvo vrstico in pr-
vim stolpcem (preostali elementi se ponavljajo po diagonalah), zato za matriko
T ∈ {0, 1}m×n potrebujemo n+m−1 bitov semena [6]. Za blok vhodnih podatkov
x ∈ {0, 1}n izra£unamo

y = Tx,

pri £emer so operacije nad biti realizirane z osnovnimi logi£nimi vrati: mnoºenje ele-
mentov kot AND, se²tevanje po vrsticah kot XOR. Dolºino izhoda izberemo skladno
s spodnjo mejo min-entropije k in varnostnim parametrom ϵ; tipi£no [4]:

m = k − 2 log2
(︁
1
ϵ

)︁
.

Toeplitzovo zgo²£evanje je atraktivno zaradi enostavne in hitre implementacije (to-
kovna izvedba, moºnost recikliranja semena, paralelizacija) ter dokaznih lastnosti
preko leme o ostanku ob zgo²£evanju [2, 4]. V QRNG se uporablja tudi v oja£anju
zasebnosti v kvantni kriptogra�ji [4].

Izbira dimenzij in korelacije. Ker so kratkoseºne korelacije v vhodu pogoste
(npr. zaradi mrtvega £asa ali omejene pasovne ²irine ADC), dimenzije T izberemo
tako, da jih preslikava u£inkovito �odreºe�. V praksi uporabimo razmerje med ²tevi-
lom vhodnih bitov N , izmerjeno min-entropijo Hmin in velikostjo bloka b za dolo£itev
²tevila izhodnih bitov a [10]:

a =
bHmin

N
.
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2.5. Statisti£ni testi in certi�ciranje generatorjev naklju£nih ²tevil

Postopek se izvaja blokovno: za vsak b-bitni vektor x izra£unamo y = Tx in izhode
zdruºimo. Tako dobimo kompresiran tok z vi²jo entropijo na bit ter zreduciranimi
korelacijami [10].

Standardi in hibridne sheme. Standardi (npr. NIST SP 800-90B) pred uporabo
zahtevajo kondicioniranje surovih bitov s kriptografskimi zgo²£evalnimi funkcijami
(npr. SHA-2), kar ustvari hibrid strojnega vira in programskega modula [6]. Samo
zgo²£evanje s SHA lahko zakrije teºave (tudi ni£elno entropijo na vhodu) in ²e ve-
dno proizvaja psevdonaklju£ne nize, ki prestanejo teste; Toeplitzovo zgo²£evanje pa
ohrani vidnost degradacij vira (odziv na spremembe Hmin) [6]. V praksi je smiselna
kombinacija: Toeplitz za kompresijo in formalno ekstrakcijo, nato SHA za dodatno
�glajenje� statistike izhoda [6].

Trevisanov ekstraktor

Trevisanov ekstraktor doseºe mo£na teoreti£na jamstva z zelo kratkim semenom in
odpornostjo tudi na kvantne napadalce; deluje kot mo£an ekstraktor, kar je ugodno
za upravljanje semena [2, 4]. Slabost je visoka ra£unska zahtevnost in posledi£no
niºja hitrost realnih implementacij v primerjavi s Toeplitzovimi metodami. Zato
je posebej zanimiv, ko je koli£ina razpoloºljivega semena strogo omejena ali ko sta
dokazna mo£ in kvantna robustnost primarna cilja [4].

2.4.5 Prakti£na izvajanja in ocenjevanje

Za zanesljiv end-to-end sistem so klju£ni trije koraki [1, 2, 4, 6]: (i) realisti£en mo-
del naprave in konzervativna ocena Hmin (vklju£no s prispevki klasi£nega ²uma); (ii)
kontinuiran nadzor pristranskosti in korelacij (mrtvi £as, afterpulsing, neuravnoteºe-
nje kanalov) ter (iii) ekstrakcija z jasnim varnostnim parametrom ϵ in dokumentira-
nim upravljanjem semena (generacija, hramba, morebitno recikliranje). Vrednotenje
naj ne temelji le na standardnih statisti£nih testih (ti so potrebni, ne pa zadostni),
temve£ tudi na preverjanju skladnosti z modelom entropije in na odzivu izhodov ob
namernih spremembah vhodnega vira (npr. zniºanje intenzitete, dvig temperature,
injekcije ²uma) [4, 6].

2.4.6 Povzetek

Ekstraktorji entropije so nepogre²ljiv del QRNG: iz neidealnih, pristranskih in poten-
cialno koreliranih surovih podatkov izdelajo skoraj uniformne, nepredvidljive bite.
Deterministi£ni debiaserji (von Neumann, Peres) so preprosti in koristni pod stro-
gimi predpostavkami; kombinatorji z ve£ viri (XOR, parnost AND) izkori²£ajo neod-
visnost virov; najmo£nej²a in v praksi najpomembnej²a pa sta razreda ekstraktorjev
s semenom � univerzalno zgo²£evanje (Toeplitz) in Trevisan � ki ob pravilni oceni
min-entropije in izbranem ϵ nudita formalna jamstva o kakovosti izhoda [1, 2, 4, 6].
V kombinaciji z nadzorom naprave in konservativnim modeliranjem entropije, eks-
traktorji tvorijo jedro sodobnega postprocesiranja v QRNG.

2.5 Statisti£ni testi in certi�ciranje generatorjev na-
klju£nih ²tevil

2.5.1 Uvod

Kako lahko zagotovimo, da je izhod iz naprave res naklju£en? Acín in Masanes [5]
poudarjata, da morajo biti biti porazdeljeni enakomerno in nekorelirani z okoljem,
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kar vklju£uje tudi odsotnost povezave z morebitnim napadalcem. V praksi se upo-
rabljajo statisti£ni testi, a ostaja nejasno, kaj natan£no pomeni �uspe²en� prehod:
zaradi omejene ra£unske mo£i je nemogo£e z gotovostjo potrditi, da je dano kon£no
zaporedje zares naklju£no [5]. V skrajnem primeru bi bilo vpra²anje podobno temu,
ali je bit �0� bolj naklju£en od bita �1�; brez neizra£unljive Kolmogorovove kom-
pleksnosti za kon£ne nize ni odlo£ilnega kriterija [2]. Statisti£ni testi pa kljub temu
zaznajo sumljive strukture: £e generator dosledno proizvaja ve£ enic kot ni£el, ali £e
se pojavljajo periodike, bo to razkrito v rezultatih testov [2, 5].

V nadaljevanju najprej uvedem osnovne pojme (uniformnost, IID, entropija, p-
vrednost), nato povzamem glavne tipe testov (preverjanje pravilnosti algoritmov,
uniformnosti in strukture, samopreizkus) in si ogledam standardizirane nabore te-
stov(NIST STS, Dieharder, TestU01, PractRand). Osrednji del poglavja je name-
njen certi�ciranju TRNG in zlasti QRNG, kjer so poleg testiranja klju£ni: model
entropijskega vira, metodologija ocenjevanja entropije (npr. NIST SP 800-90B) in �
pri napravno neodvisnih pristopih � veri�kacija preko kr²itev Bellovih neenakosti
[1, 2, 4, 5].

2.5.2 Osnovni pojmi

Naklju£nost in lastnosti zaporedij

Statisti£ne lastnosti naklju£nih nizov se kaºejo v porazdelitvi in medsebojnih po-
vezavah bitov. Klju£na je enakomernost (nepristranskost), skalabilnost (poljuben
podniz izpolnjuje iste statisti£ne lastnosti), konsistentnost (stabilne entropijske zna-
£ilnosti) in nepredvidljivost naprej/nazaj [6]. V kriptografskih aplikacijah je posebej
pomembna nezmoºnost napovedovanja in rekonstrukcije, saj neposredno vpliva na
varnost [6].

Entropija

Shannonova entropija meri povpre£no informacijo, pridobljeno ob razkritju izida X:

H(X) = −
∑︂
x

px log px, (2.4)

in nara²£a z enakomernostjo porazdelitve [11]. Za varnostno oceno virov je uporabna
tudi min-entropija,

H∞(X) = − log2
(︁
max

i
P (xi)

)︁
, (2.5)

ki je konzervativna mera �teºavnosti ugibanja� najbolj verjetnega simbola [1]. Naj-
ve£je ²tevilo skoraj uniformnih bitov, ki jih lahko izlu²£imo iz n-bitnega vhoda z
min-entropijo k, je omejeno s k, ne glede na n [2]. V praksi se ocena entropije iz-
vaja na surovih podatkih vira (pred postprocesiranjem), saj najbolj zvesto odraºajo
�ziko generatorja [1].

p-vrednost in statisti£na zna£ilnost

Pri statisti£nem testiranju postavimo ni£elno hipotezo, da je zaporedje generirano z
idealnim IID virom. Izra£unamo testno statistiko in p-vrednost, ki meri verjetnost,
da bi �idealni� vir ustvaril tako (ali bolj) ekstremen rezultat. Zavrnitev ni£elne
hipoteze v vsaj enem testu pomeni odstopanje od IID (neIID) [2, 6, 8]. Razli£ni
testi so ob£utljivi na razli£ne nepravilnosti (npr. pristranskost, periodike, serijske
korelacije), zato se uporabljajo zbirke testov [2, 8].
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2.5.3 Vrste statisti£nih testov

Kriptografska varnost je odvisna od nepredvidljivosti, zato je nujno preverjati ustre-
znost generatorjev. V praksi lo£imo (i) teste pravilnosti delovanja (validacija im-
plementacije) in (ii) teste statisti£nih lastnosti (uniformnost, struktura, entropija),
dopolnjene s samopreizkusi za nadzor v realnem £asu [1, 2, 6, 8].

Testi pravilnosti algoritmov. Za PRNG (in programabilne dele TRNG/QRNG)
se pogosto uporablja preizkus z znanimi odgovori (angl. Known Answer Testing): iz
znanega semena nastane referen£ni izhod, ki ga mora testirana implementacija bitno
ponoviti; odstopanja razkrijejo napake v programju ali kon�guraciji [1]. Primer
poteka prikazuje slika 2.10.

Slika 2.10: Preizkus z znanimi odgovori (KAT): primerjava izhodov referen£ne in
testirane implementacije. Vir: Johnston [1].

Testi uniformnosti in razlikovanja. Distinguishability testi preverjajo, ali je
zaporedje lo£ljivo od idealne uniformne porazdelitve; vklju£ujejo frekven£ni test
(deleº 0/1 in blokovne variante) ter runs test (dolºine zaporedij enakih bitov) [1, 2].
Namenjeni so predvsem zgodnjemu odkrivanju o£itnih pomanjkljivosti in validaciji
implementacij [1].

Testi odvisnosti in strukture. Med pogoste preizkuse sodijo spektralni test
(periodike), Maurerjev univerzalni test (stisljivost) in avtokorelacijski testi
(serijske korelacije) [2]. Ti ciljno detektirajo strukture, ki jih osnovni frekven£ni
testi ne zaznajo.

Samopreizkus. Generatorji lahko spontano degradirajo; zato sistemi vklju£ujejo
sprotne teste (angl. online health tests), ki v realnem £asu spremljajo tipi£ne ano-
malije (predolge serije, nenadna pristranskost, korelacije). NIST SP 800-90B opisuje
pristope blocking (za£asno hranjenje in odlo£anje o posredovanju) in tagging (ozna-
£evanje vzorcev �v ºivo�) [1]. Ti testi ne dokazujejo naklju£nosti, temve£ delujejo
kot sistemi zgodnjega opozarjanja in dopolnjujejo o�ine analize [1, 2]. V QRNG so
pogoste ²e samopreverbe (self-testing) vira entropije (npr. ocena minimalne entro-
pije), ki lo£ujejo kvantno naklju£nost od tehni£nega ²uma in dinami£no prilagajajo
kompresijo v ekstraktorju [2].

2.5.4 Standardizirani nabori testov

De�nicija naklju£nosti za kon£na zaporedja je problemati£na: ²tevilo moºnih vzor-
cev nara²£a eksponentno, zato popolnega preverjanja ni; to je v skladu z omejitvami

29



Poglavje 2. Teoreti£no ozadje

algoritmi£ne (Kolmogorovove) de�nicije [9]. Zato zbirke, kot so NIST STS, Diehar-
der, TestU01 in PractRand, ponujajo kompromis med pokritostjo nepravilnosti in
izvedljivostjo [8].

NIST SP 800-22. Standard opredeli cilje zagonskih testov: stabilnost porazdeli-
tve skozi £as, neodvisnost od pozicije bita v nizu in odsotnost informacije v preteklih
zagonskih sekvencah [3, 6]. Vendar je nabor v trenutni obliki zastarel in z znanimi
programskimi teºavami; raba je smiselna le, kjer je predpisana, sicer so priporo£ljive
sodobnej²e alternative [8].

Dieharder in TestU01. Dieharder je preprost in ²iroko dostopen; rezultate po-
daja s p-vrednostmi, pri £emer so sumljive tako zelo majhne kot zelo velike vre-
dnosti. Ekstremne p-vrednosti ali ve£ hkratnih spodrsljajev kaºe na strukture ali
korelacije; ponovitve testov in naknadni KS-test porazdelitve p-vrednosti izbolj-
²ajo zanesljivost [8]. TestU01 (nabori Alphabit, BlockAlphabit, Rabbit; Small-
Crush/Crush/BigCrush) velja za najcelovitej²i akademski nabor brez �laºnih pozi-
tivnih�; zahteva integracijo prek knjiºnice, a omogo£a zelo poglobljeno preverjanje
[8].

PractRand. PractRand cilja na zelo dolge tokove (uporabno pri PRNG) in vklju-
£uje nove teste, ki se ne prekrivajo z Dieharder/TestU01; priporo£ljiva je kombinacija
s TestU01 za ²ir²o pokritost [8].

2.5.5 Testiranje in certi�ciranje TRNG in QRNG

Depolli et al. [6] lo£ijo teste pravilnosti delovanja (zagonski testi, testi popolne od-
povedi, sprotni testi, testi na zahtevo) in teste kakovosti (ocena entropije vira in
uniformnosti izhoda). Pri TRNG/QRNG je certi�ciranje nelo£ljivo povezano z oce-
njevanjem entropije na podlagi modela vira; statisti£ni testi izhodov so potrebni,
vendar ne zadostni [1, 2].

Napad s pomnilni²kim klju£em. Acín in Masanes [5] ponazorita, da lahko
nasprotnik proda generator, ki je zgolj pomnilnik predizdelanih bitov; tak �izhod�
bo prestal vse statisti£ne teste, a ni zaseben. To poudari mejo testnih zbirk in
potrebo po modelu vira ter (kadar je mogo£e) neodvisnem certi�ciranju zasebnosti
[5].

Modeli entropijskih virov in ocenjevanje entropije

Osnovna teºava je, da iz samosvojega izhodnega toka ni mogo£e razlikovati pravega
naklju£ja od kriptografsko varnega PRNG. Nepredvidljivost je relacijska lastnost
glede na znanje opazovalca: kdor pozna klju£ PRNG, izhod deterministi£no repro-
ducira. �e pa poznamo �zi£ni model vira, lahko utemeljimo spodnjo mejo Hmin in
na tej osnovi dolo£imo varno stopnjo ekstrakcije [1]. V praksi se pogosto uporabi
TRNG/QRNG kot entropijski vir za inicializacijo PRNG; s tem se zanesljivost opre
na �zi£ni model in ra£unsko varnost PRNG [1].

NIST SP 800-90B. Metodologija predpisuje ocenjevanje kakovosti entropijskih
virov v dveh reºimih: IID in ne-IID. Pri IID se entropija oceni iz porazdelitve simbo-
lov; pri ne-IID se uporabijo testi statisti£nih lastnosti (npr. najpogostej²a vrednost,
trki, Markovske verige, stisljivost) in prediktorji (napovedovanje naslednjega sim-
bola iz zgodovine). Kon£na ocena je minimum vseh ocen (tudi za£etne teoreti£ne),
kar je konzervativno in zmanj²uje tveganje precenjevanja [6, 7, 8]. Znano je, da je
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ocena pogosto niºja od intuitivne, saj posamezne metode sistemati£no podcenjujejo
entropijo [6, 8].

Raba entropijske ocene. V varni zasnovi dolo£imo prag minimalne Hmin (z var-
nostno rezervo), spremljamo degradacije (sprotni testi) in celotno verigo (vklju£no
s postprocesiranjem), saj lahko odpove tudi ekstraktor. Bolj zahtevni testi lahko
periodi£no te£ejo na vgrajenem procesorju (npr. v FPGA), £e dopu²£ajo £asovne
omejitve. Pri PRNG po ekstrakciji je smiselno govoriti o ra£unski nepredvidljivosti
(ne o min-entropiji izhoda), skladno s kriptografskim modelom [1].

Certi�kacija QRNG

Samo s statisti£nimi testi ni mogo£e dokazati kvantnega izvora naklju£nosti; klasi£ni
generator lahko namre£ posnema rezultate. Brez dodatnih predpostavk je edino
proizvajalec zagotovilo kakovosti izvora, kar pomeni, da je zasebnost za uporabnika
nepreverljiva (primer napada s pomnilni²kim klju£em) [5]. To motivira napravno
neodvisne (DI-QRNG) ali delno neodvisne sheme, kjer naklju£nost in zasebnost
certi�ciramo iz opazovanih kvantnih korelacij [5, 6].

Bellovi testi in CHSH. Zgodovinsko izvirajo iz EPR-paradoksa in Bellovega
izreka; kr²itev Bellovih neenakosti izklju£uje lokalne skrite spremenljivke [2]. Po-
gosta formulacija je CHSH (Clauser�Horne�Shimony�Holt). Dva prostorsko lo£ena
merilna sistema izbirata nastavitvi x, y in pridobita izida a, b; iz verjetnosti ujema-
nja/neujemanja izra£unamo korelacijsko funkcijo I:

I =
∑︂
x,y

(−1)xy
[︁
P (a = b | xy)− P (a ̸= b | xy)

]︁
. (2.6)

Klasi£no je I ≤ 2, kvantna mehanika pa dopu²£a I > 2 (do 2
√
2). V kontekstu

QRNG kr²itev zagotavlja, da izidi niso razloºljivi s klasi£nimi modeli, zato so na-
klju£ni in (ob dodatnih predpostavkah) zasebni [2].

Predpostavke in �vrzeli�. Za DI-QRNG so klju£ne predpostavke: (C1) neko-
relirani vhodi (neodvisna izbira meritev) in (C2) odsotnost izmenjave signalov med
napravama (ni komunikacije med generiranjem izhodov) [5]. Pri realnih napravah
moramo zapreti detekcijsko vrzel (premajhna u£inkovitost omogo£a klasi£ne razlage
odstopanj), lokalnostno vrzel (prostorsko-£asovna lo£itev meritev) ter paziti na vr-
zel svobodne volje in vrzeli kolapsa valovne funkcije (naklju£nost izbire nastavitev in
£asovna ureditev dogodkov) [5]. Dana²nja fotonska tehnologija in optimizirane po-
stavitve omogo£ajo zaprtje teh vrzeli, a zahteve so eksperimentalno zahtevne [2, 5].

Samopreverjanje in delna neodvisnost. Poleg popolnega DI-QRNG obsta-
jajo delno neodvisne sheme, kjer se uvedejo omejene in preverljive predpostavke
o napravi (npr. omejena energija), s £imer se zniºajo eksperimentalne zahteve ob
ohranitvi kvantitativnih garancij [2, 5]. V obeh primerih opazovana kr²itev Bellovih
(ali sorodnih) neenakosti prevede v kvantitativno oceno izlu²£ljive naklju£nosti in
vodi do privacy ampli�cation v ekstraktorju [4].

Hitrost in uporabnost. Depolli et al. [6] poudarijo, da so DI-QRNG danes po-
£asni (reda bit/s) in ve£inoma v demonstracijski fazi, medtem ko delno neodvisne
sheme ponujajo bolj²e razmerje med zahtevnostjo in zanesljivostjo. V vseh primerih
se certi�ciranje kvantne naklju£nosti operativno zreducira na statisti£ne analize in
entropijske ocene (vklju£no z robustnim postprocesiranjem) [4, 9].
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Slika 2.11: Shema DI-QRNG: vir ustvarja prepletene fotone, ki potujejo v lo£ena
laboratorija (Alice in Bob), kjer se izvajajo lokalne meritve z naklju£nimi nastavi-
tvami. Korelacije izidov se uporabijo za test CHSH in certi�ciranje naklju£nosti.
Vir: Piani et al. [3].

Zunanja (javno preverljiva) validacija. Ker kompleksnost celovitega testira-
nja nara²£a eksponentno, lokalni viri pogosto niso dovolj za zaznavanje dolgoseºnih
korelacij. Predlagani so protokoli, ki validacijo prena²ajo na zunanje (oblake, celo
kvantne ra£unalnike) in omogo£ajo javno preverjanje brez razkritja nizov, kar raz-
bremeni lokalne omejitve in krepi zaupanje [9].

2.5.6 Povzetek

Statisti£ni testi so nujni, a ne zadostni. Deterministi£ni PRNG z neznanim seme-
nom lahko prestane testiranje, a ne vsebuje prave entropije. Zato uspe²no prestani
testi postprocesiranih nizov ²e ne pomenijo, da TRNG/QRNG ustvarja pri£akovano
mero naklju£nosti [2, 8]. Zanesljivo certi�ciranje zahteva kombinacijo: (i) model
entropijskega vira in konzervativno oceno Hmin (npr. po NIST SP 800-90B), (ii)
postprocesiranje z dokazljivimi ekstraktorji (glej �2.4) ter (iii) statisti£ne teste za
odkrivanje odstopanj in degradacij. QRNG imajo dodatno prednost: naklju£nost
izvira iz kvantnih procesov; v skrajnem primeru jo je mogo£e certi�cirati preko kr-
²itev Bellovih neenakosti, kar predstavlja najvi²jo raven zaupanja, £etudi je danes
pogosto omejena s hitrostjo in eksperimentalno zahtevnostjo [2, 3, 5, 9].
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3. Eksperimentalna zasnova in

rezultati

V prakti£nem delu preverjam, ali uspe²no prestane zbirke testov naklju£nosti za-
do²£ajo za utemeljitev prisotnosti kriptografsko relevantne entropije. Primerjam
surove in obdelane izhode kvantnega generatorja naklju£nih ²tevil in izhod determi-
nisti£nega generatorja s poznanim semenom. Na vseh vzorcih izvedem uveljavljene
zbirke testov ter ocene min-entropije (NIST SP 800-90B) in pokaºem, da lahko de-
terministi£ni nizi dosegajo primerljive statisti£ne kazalnike kot obdelani kvantni nizi,
£eprav niso nepredvidljivi. S tem utemeljim, da sama statisti£na skladnost z zbirko
testov ne predstavlja dokaza entropije brez modeliranja vira in ustrezne ekstrakcije.

3.1 Opis eksperimentalne postavitve

3.1.1 Kvantni pojav v viru Qocka in pridobivanje surovih po-
datkov

Za prakti£ni del sem uporabil napravo Qocka, ki je zasnovana kot samostojen kvan-
tni generator naklju£nih ²tevil z vgrajenim postprocesiranjem in vmesnikom 1Gbps
Ethernet. Naprava je opisana v dokumentaciji proizvajalca [13]; tukaj povzemam le
klju£ne elemente z vidika vira entropije in pridobivanja surovih podatkov.

V uporabljenem viru naklju£nosti je temeljni mehanizem kvantna delitev po-
sameznih fotonov na delilniku ºarka z razmerjem 50:50. Foton, pripravljen v pul-
znem snopu, pri sre£anju z idealnim delilnikom ne gre deterministi£no po eni poti,
temve£ je v superpoziciji obeh poti; ²ele detekcija povzro£i kolaps v enega izmed
izhodov. Tak dogodek predstavlja binarni poskus: zaznava na levem detektorju
kodira bit 0, zaznava na desnem bit 1. Neodvisno od makroskopskih nastavitev
izhaja nepredvidljivost iz same kvantne meritve, zato je ta mehanizem primeren za
gradnjo QRNG. V napravi Qocka pulzno krmiljena telekomunikacijska LED (Bro-
adcom HFBR�1505) generira kratke opti£ne pulze, ki jih po vlaknu vodimo na de-
lilnik (Thorlabs TH200FS1A) in nato na dva silicijeva fotopomnoºevalna detektorja
(onsemi MicroFC�10035�SMT). Ob zaznavi nastanejo napetostni pulzi na hitrem
izhodu detektorja, ki jih zajamemo in nadalje obdelamo.

Za realizacijo enostavnega modela (�en foton � ena kvantna meritev�) je klju£na
pulzna ekscitacija vira. Vi²ino in ²irino opti£nih pulzov se nastavlja v dveh stopnjah:
(i) z generiranjem ∼ 5 ns pulzov preko faznega zamikanja dveh 10MHz PLL zank
v FPGA in (ii) z nastavljivo prednapetostjo LED prek DAC (AD5691). Tako je
mogo£e zniºati ²tevilo fotonov na pulz in se pribliºati reºimu posameznih fotonov.

Detekcija je sinhronizirana s proºenjem vira in poteka v £asovnih oknih pri
10MHz, pri £emer je vsako okno razdeljeno na deset intervalov. Aktivno gate okno
se vklju£i le v pri£akovanem intervalu prispetja pulza, kar bistveno zmanj²a temna
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²tetja in naknadne pulze. Dogodke z dvojnim zadetkom ali brez zadetka zavrºemo,
kar daje zaporedje veljavnih, vendar ²e ne nujno nepristranih bitov.

Pridobivanje podatkov. Za potrebe tega dela sem iz naprave Qocka odjemal
izklju£no dogodke iz kvantnega kanala. Ti nizi niso povsem surovi, saj so (zaradi
pristranskosti) v strojni opremi ºe enkrat obdelani z von Neumannovim algoritmom,
vendar sem jih kljub temu uporabil kot vhodne podatke. V nadaljevanju bom niz
imenoval kot surov. Vzorce sem shranjeval v binarne datoteke in jih nato dodatno
obdelal z lastnimi skriptami (glej poglavje 3.2.1).

3.1.2 Deterministi£ni generator na osnovi SHA-256

Kot kontrolni (deterministi£ni) vir sem uporabil preprost generator, ki izkori²£a krip-
tografsko zgo²£evalno funkcijo SHA-256 v ²tevnem na£inu [14]. Jedro konstrukcije
je

R = Truncn

(︂
H(s ∥ ⟨0⟩64) ∥ H(s ∥ ⟨1⟩64) ∥ H(s ∥ ⟨2⟩64) ∥ · · ·

)︂
,

kjer je H = SHA−256, s morebitni pre�ks (npr. �seme�), ⟨i⟩64 zapis ²tevca i, ∥ pa
to da niza zlepimo skupaj. Funkcija Truncn(·) na koncu izbere prvih n bajtov, ostale
pa po potrebi prireºe, in tako proizvede to£no zahtevano ²tevilo bajtov v izhodni
datoteki. Stanje generatorja je zato zgolj ²tevec i, ki se pri vsakem koraku pove£a
za 1, entropija izhoda pa v kriptografskem smislu obstaja le, £e je s tajen.

Ta konstrukcija je tipi£en PRG v slogu �hash�counter�: £e bi bil s tajen, bi
deloval kot CSPRNG, v na²em nastavitvenem pro�lu pa je s znan, zato ima izhod
ni£ kriptografske entropije. Prav ta lastnost je za eksperiment klju£na: generator
praviloma zaradi lastnosti SHA-256 doseºe zelo dobre statisti£ne kazalnike, vendar
je popolnoma predvidljiv. S tem sluºi kot negativna kontrola pri tezi, da sama
skladnost z zbirkami testov ni zadosten dokaz entropije.

3.2 Obdelava podatkov
V tem poglavju opisujem, kako sem pridobljene surove bite iz Qocke obdelal z eks-
traktorji, da sem dobil nepristranske nize za nadaljnje testiranje. Opi²em ekstrakcijo
ter nize statisti£nih testov in oceno min-entropije, ki sem jih izvedel na surovih in
obdelanih nizih.

3.2.1 Ekstrakcija naklju£nosti

V prakti£nem delu sem surove bite najprej �pobelil� z von Neumannovim ekstrak-
torjem, nato pa izvedel ²e Toeplitzov 2:1 ekstraktor, enkrat na surovem enkrat pa
na nizu obdelanim z von Neumannovim ekstraktorjem. Spodaj je kratek opis, kako
sta skripti za ekstrakcijo zgrajeni in uporabljeni.

Von Neumannov ekstraktor

Bite obravnavam v parih: 01→ 0, 10→ 1, 00 in 11 zavrºe. �e so pari dovolj ne-
odvisni, dobimo nepristranski izhod. Pri idealnem vhodu preºivi pribliºno polovica
parov, kar je okoli 25% vseh vhodnih bitov.

Izvedba.

� Skripta bere vhodno datoteko po kosih, tako da ni potrebe po velikem pomnil-
niku, ki mi je delo z velikimi datotekami precej oteºeval.
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� Skripta uporablja majhno tabelo LUT (angl. look-up table), ki je vnaprej izra-
£unana tabela. Ta za vsak moºni bajt dolo£i, katere in koliko izhodnih bitov
ustvari, tako da pri obdelavi namesto bitno-po-bitnih izra£unov le dostopam
do tabele in rezultat hitro pripnem na izhod.

� Za vsak prebran bajt samo pogleda v LUT in sproti zapi²e rezultate v izhodno
datoteko, vmes pa izpisuje kratek napredek.

Toeplitzov ekstraktor

Vhodni niz x preslikamo v kraj²i niz y dolºine m = ⌊n/2⌋ s Toeplitzovo linearno
preslikavo. V praksi deluje kot �enakomerno stiskanje� ob predpostavki dovolj velike
min-entropije vhoda [1, 4].

Seme. Za diagonalo Toeplitzove matrike potrebujemo dolg bitni niz. Vzel sem
surovi niz iz lo£enega QRNG zajema (torej neodvisen od obdelovanega vhoda),
ga obdelal z von Neumannovim ekstraktorjem in ga raz²iril na potrebno dolºino
s SHAKE256, ki je raztegljiva izhodna funkcija (angl. extendable-output function -
XOF) s poljubno dolgo izhodno dolºino [15]. Tako dobim enakomerno porazdeljene
bite in ohranim neodvisnost semena od vhoda.

Ocena min-entropije pred ekstrakcijo (in prag za m = n/2). Pred izvedbo
Toeplitzovega ekstraktorja sem surovi niz ovrednotil z oceno min-entropije z NIST
SP 800-90B(ve£ v poglavju 3.2.2). Naj bo zato ĥmin (v bitih na bit) konzervativna
spodnja meja min-entropije in k = ⌊n ĥmin⌋ skupna min-entropija za n vhodnih bitov.
Po Leftover Hash Lemmi za univerzalne preslikave�ki vklju£ujejo tudi Toeplitzove
matrike�mora za izhod dolºine m veljati

m ≤ k − 2 log2
(︁
1/ε

)︁
, (3.1)

zato izberemo m skladno s ciljno napako ε (npr. ε = 2−128) [4]. Ker Toeplitzova
preslikava dimenzije n × m potrebuje seme dolºine n + m − 1 bitov, sem to tudi
zagotovil pri konstrukciji matrike. Za moje podatke (n = 23,625,760,768) in ε =
2−128 je prag na entropijo na bit po ena£bi 3.1:

ĥmin ≥ 1
2
+

256

n
= 0.5 +

256

23,625,760,768
≈ 0.5000000108356,

zato je kompresija 2:1 (tj. m = n/2) utemeljena ºe pri vsaki ĥmin > 0.5 (ocenjeni z
ustreznim, po potrebi non�IID, postopkom).

Zaradi velikosti datotek in omejitev pomnilnika sem za ekstrakcijo uporabil po-
stopek, opisan v nadaljevanju.1

Izvedba. Toeplitzova preslikava je mnoºenje z matriko, v kateri so vse diagonale
konstantne; zaradi te strukture je popolnoma ekvivalentna linearni konvoluciji med
vhodnim nizom x in vektorjem diagonale h (ta nastane iz semena dolºine n+m−1),
kar v praksi pomeni, da lahko produkt y = Thx izra£unamo kot c = x ∗ h in
dobimo isti rezultat kot pri �teoreti£nem� mnoºenju matrike z vektorjem [4, 16].
Konvolucija (�drsenje� enega zaporedja prek drugega s se²tevanjem prispevkov) se
naju£inkoviteje izvede v frekven£ni domeni s FFT (hitra Fourierjeva transformacija)
in IFFT (njena inverzna): natan£no velja

c = IFFT
(︁
FFT(x) · FFT(h)

)︁
,

1Pri oblikovanju operativnega opisa in terminolo²kih pojasnil sem si pomagal z orodjem Cha-
tGPT (OpenAI), postopek pa je povzet iz Hayashi in Tsurumaru [16].
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kjer · pomeni to£kovno mnoºenje (mnoºenje element�po�element) spektralnih koe�-
cientov; ta postopek ne spreminja matematike, le zniºa £asovno zahtevnost iz O(n2)
na O(n log n) [4, 16]. Nazadnje rezultat v tem odseku reduciramo glede na to, ali je
vsota prispevkov soda ali liha, in s tem dobimo izhodne bite [16].

Dvojna ekstrakcija

Poleg neposredne obdelave surovega toka sem niz obdelan z von Neumannovim ek-
straktorjem dodatno stisnil ²e s Toeplitzom (spet 2:1). Namen je, da najprej
odstranim bias, nato pa z linearnim stiskanjem dodatno zmanj²am morebitne pre-
ostale neidealnosti. Za ekstrakcijo sem uporabil druga£no, neodvisno izbrano seme
od novega vhoda, izvedel pa sem oba prej omenjena postopka.

Uporaba orodja za nabor idej

Ob£asno sem pri pisanju skript (npr. generiranje ogrodij funkcij, predlogi LUT-
pristopa, zapis FFT-konvolucije) uporabil ChatGPT (OpenAI, model GPT-5 Thin-
king) kot pomo£ pri oblikovanju izhodi²£nih razli£ic. Orodje ni bilo uporabljeno kot
vir tehni£nih dejstev; kon£no kodo in algoritme sem avtorsko pregledal, popravil in
validiral na testnih primerih.

3.2.2 Statisti£ni testi in ocena min-entropije

Tako obdelane kot tudi surov niz sem podvrgel v nadaljevanju omenjenim zbirkam
testov in oceni min-entropije.

Dieharder Kot osnovni �lter sem uporabil Dieharder (verzija 3.31.1) z osnovnimi
nastavitvami in privzetim pragom p-vrednosti 0.01. Za vsak niz sem izvedel celoten
nabor testov in zanemaril dokumentirano nezanesljive teste. Ta nabor sem izbral
zaradi enostavne uporabe, njegove stabilnosti in raz²irjenosti v literaturi [8].

PractRand Kot dopolnilo sem uporabil PractRand (verzija 0.95) s privzetim pra-
gom p-vrednosti 0.01. Ta nabor sem izbral, ker uporablja druga£ne teste v primerjavi
z Dieharder. Pomemben je bil tudi za bolj²o oceno statisti£nih lastnosti psevdona-
klju£nega niza, ker u£inkovito testira neomejeno dolge sekvence [8].

NIST SP 800-90B NIST SP 800-90B je standardiziran postopek za ocenjevanje
entropije vira. Ponuja dva pristopa: IID (za neodvisne in identi£no porazdeljene
podatke) ter Non-IID (za realne vire z odvisnostmi). Standard kot rezultat po-
daja konzervativno spodnjo mejo (min-entropijo), de�nirano kot minimum prek ve£
testov[8].

Za svoje podatke sem uporabil Non-IID postopek, ker podatki niso IID (kar sem
tudi preveril, tako da sem pognal IID test in dobil zavrnitev predpostavke o IID
nizu). Tako sem dobil oceno spodnje meje entropije svojega vira, ki je sluºila kot
varna (konzervativna) ocena za nadaljnje varnostne odlo£itve (npr. izbira kompresije
Toeplitzovega ekstraktorja). Prav tako sem za zagotovitev primerljivosti vse nize
obrezal na dolºino najkraj²ega, tako da dolºina vzorca ni mogla vplivati na ocene
entropije.

3.3 Interpretacija rezultatov
V tem poglavju so predstavljeni in interpretirani pridobljeni rezultati, pri £emer je
analiza razdeljena na ocene entropije ter na rezultate statisti£nih testov naklju£nosti.
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3.3.1 Analiza ocene entropije

V splo²nem bi pri£akovali, da ima surov niz zaradi pristranskosti in korelacij
niºjo oceno min-entropije na bit, medtem ko kondicionirani nizi (npr. von Ne-
umann, Toeplitz matrika) dosegajo vi²je ocene, ker obdelava odstrani pristranskost
in zmanj²a odvisnosti. Na²i rezultati pa pokaºejo obratno: surov niz ima vi²jo
min-entropijo/bit kot obdelani nizi.

V nadaljevanju sem na izhodu iz psevdonaklju£nega generatorja izvedel oceno
entropije, kljub temu da ima izhod po teoriji ni£ entropije (znano seme). Dobljena
vrednost je bila 0.8835 na bit, kar je zelo blizu vrednosti obdelanih kvantnih nizov
(glej sliko 3.1). To kaºe, da sama ocena min-entropije ne more razlikovati med
dejansko entropijo in dobro statisti£no skladnostjo brez entropije.

Slika 3.2 prikazuje primerjavo vseh ocen po posameznih testih iz SP 800-90B,
slika 3.1 pa povzetek kon£ne min-entropije h′ na bit za vse obravnavane nize.

Slika 3.1: Kon£na ocena min-entropije h′ na bit za surovi in obdelane nize. Vidno
je, da je surovi niz vi²je ocenjen kot obdelani.
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Slika 3.2: Primerjava ocen entropije po testih NIST SP800�90B za surovi niz in
obdelane nize.

Za bolj²e razumevanje dobljenih rezultatov je smiselno podrobneje predstaviti
posamezne teste, ki jih dolo£a standard NIST SP 800�90B, ter pojasniti, kaj njihove
ocene pomenijo za zaznano entropijo obravnavanih nizov.

Most Common Value (MCV). MCV ocena temelji na verjetnosti najpogostej-
²ega simbola; min-entropija se de�nira kot H = − log2(pmax) [7]. V na²ih rezultatih
so vse vrednosti blizu ≈ 1, kar pomeni, da bias prakti£no ni prisoten.

Collision. Collision ocena izpelje entropijo iz pogostosti ponovitev enakih simbo-
lov v zaporedju; manj²e ujemanje simbolov pomeni vi²jo entropijo [7]. Pri nas se
surovi niz in obdelani nizi ne razlikujejo bistveno, niz obdelan z von Neumannovim
algoritmom je rahlo bolj²i, s Toeplitzovim pa nekoliko slab²i.

Markov. Markov ocena upo²teva verjetnosti za prehode med stanji (bitoma 0/1);
ve£ja deterministi£nost prehodov pomeni niºjo entropijo [7]. Vsi nizi dosegajo zelo
visoke vrednosti, kar pomeni, da se zaporedje bitov obna²a skoraj kot povsem ne-
odvisno (vrednost posameznega bita ni bistveno odvisna od prej²njega).

Compression (Lempel�Ziv). Compression ocena meri stisljivost niza z LZ po-
stopkom; ve£ja stisljivost pomeni ve£ struktur in zato niºjo entropijo [7]. Tu je
opazna najve£ja razlika: surovi niz doseºe ∼ 0.91, obdelani pa le ∼ 0.84�0.86 (glej
sliko 3.2).

t-Tuple in LRS. t-Tuple ocena gleda ponovitve vzorcev dolºine t, LRS pa naj-
dalj²i ponovljeni podniz [7]. Pri nas imata von Neumann in zlasti niz obdelan z von
Neumannom in Toeplitzem nekoliko slab²e vrednosti kot surovi niz.

Prediktorji (MCW, Lag, MultiMMC, LZ78Y). Ti testi merijo uspe²nost
razli£nih napovedovalcev naslednjega bita [7]. Vsi nizi so tu zelo visoki (∼ 0.995�
0.997), kar kaºe, da ni prakti£ne napovedljivosti.

Sklep

Surov vir je zelo kakovosten: brez pomembnega bias-a in brez smiselne napovedlji-
vosti. Kondicioniranje z von Neumannom in Toeplitzom, ki sicer izbolj²ata slab²e
vire, tukaj ne prinese koristi. Razlike v ocenah, ki jih zaznajo Compression, t-Tuple

38



3.4. Statisti£ni testi naklju£nosti

in LRS estimatorji, niso posledica dejanskih struktur v nizu, temve£ predvsem zna-
£ilnost metodologije NIST SP 800-90B. Ti estimatorji so namre£ konservativni in
pogosto podcenijo entropijo, tako da tudi za idealne nize vra£ajo vrednosti v obmo-
£ju 0.8�0.9. Enak rezultat (≈0.8�0.9) je bil dobljen tudi za PRNG niz, ki ima zaradi
znanega semena teoreti£no ni£ entropije, a statisti£no deluje zelo dobro. To potrjuje,
da razlike izhajajo iz konzervativnosti NIST ocen, ne pa iz dejanskih slabosti virov
� vsi obravnavani nizi so v resnici kakovostni.

3.4 Statisti£ni testi naklju£nosti

V prej²njem poglavju smo obravnavali ocene min-entropije po metodologiji NIST
SP800-90B. Videli smo, da je imel surovi vir najvi²jo oceno entropije na bit, medtem
ko so obdelani nizi dosegli nekoliko niºje vrednosti. Pomembno pa je poudariti,
da ocena entropije in uspe²nost statisti£nih testov nista isto merilo kakovosti niza.
Medtem ko SP800-90B konzervativno ocenjuje najslab²i primer entropije, zbirke
testov, kot sta Dieharder in PractRand, preverjajo, ali niz �izgleda naklju£en� glede
na ²irok nabor statisti£nih kriterijev [7].

3.4.1 Rezultati zbirke testov Dieharder

Na sliki 3.3 je prikazana toplotna karta rezultatov zbirke Dieharder. Vsaka vrstica
predstavlja posamezen test, barve pa pomenijo: zelena = PASS, rumena = WEAK,
rde£a = FAIL. Opazimo, da surovi niz QRNG pade na ve£ testih (npr. dab byte-
distrib, sts monobit), kar kaºe na prisotnost struktur, ki jih SP 800�90B ni zaznal
kot kriti£ne. Tudi niz, obdelan samo z von Neumannovim algoritmom, pade na
nekaj testih, kot so sts runs in dabbytedistrib. Razlog je v tem, da algoritem odstrani
pristranskost tako, da zavra£a dolo£ene pare bitov (00 in 11), s £imer spremeni po-
razdelitev dolºin zaporedij in frekvenco dolo£enih vzorcev. Nasprotno pa obdelana
niza s Toeplitzem in s Toeplitzem po von Neumannovem ekstraktorju pre-
staneta vse teste, saj taka ekstrakcija u£inkoviteje odstrani prepoznavne strukture
in izbolj²a statisti£ni videz nizov.
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Slika 3.3: Rezultati testov Dieharder za surovi in obdelane nize ter PRNG.

3.4.2 Rezultati zbirke PractRand

Na sliki 3.4 so prikazane najve£je dolºine zaporedij, pri katerih v PractRand niso
bile zaznane anomalije. Vidimo, da niza obdelana s Toeplitzem in von Neuman-
nom ter Toeplitzem nista pokazala anomalij skozi celotno razpoloºljivo dolºino,
podobno kot tudi referen£ni niz iz PRNG-ja. Nasprotno pa sta surovi niz QRNG in
niz obdelan samo z von Neumannovim algoritmom za£ela kazati anomalije bistveno
prej. To pomeni, da so v teh nizih prisotne statisti£ne strukture ali ponavlja-
jo£i se vzorci, ki jih PractRand zazna kot odstopanja od idealne naklju£nosti. Tak
rezultat kaºe, da zaporedje ne deluje ve£ kot popolnoma naklju£no in da bi ga bilo
mogo£e v dolo£enih situacijah lo£iti od resni£no naklju£nega niza.
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Slika 3.4: Rezultati PractRand: najve£ja dolºina niza brez anomalij.

3.4.3 Povzetek

Rezultati obeh zbirk testov kaºejo, da u£inkovito razkrivajo prisotnost strukturnih
nepravilnosti v zaporedjih. Surovi niz QRNG in niz, obdelan le z von Neumannovim
algoritmom, sta padla na ve£ testih, kar pomeni, da vsebujeta statisti£ne vzorce, ki
odstopajo od idealne naklju£nosti. Nasprotno pa niza, obdelana s Toeplitzovo ma-
triko in z zaporedno uporabo von Neumannovega ekstraktorja in Toeplitza, nista
pokazala anomalij in sta uspe²no prestala prakti£no vse preizkuse. Pomembno pa je
poudariti, da tudi referen£ni PRNG prestane vse statisti£ne teste, £eprav je deter-
ministi£en in ga je zato mogo£e v celoti reproducirati. To jasno pokaºe, da uspe²no
prestajanje statisti£nih testov samo po sebi ²e ne zagotavlja resni£ne naklju£nosti
niza, temve£ zgolj potrjuje, da niz nima prepoznavnih statisti£nih odstopanj glede
na uporabljene kriterije.

3.5 Ugotovitve
Rezultati statisti£nih testov jasno pokaºejo, da obstaja razlika med oceno entro-
pije in statisti£no naklju£nostjo. �eprav ima surovi vir najvi²jo oceno min-
entropije po SP 800-90B, vsebuje strukture, ki jih Dieharder in PractRand zaznata
kot anomalije. Obdelani nizi pa dosegajo niºje ocene min-entropije, a vseeno uspe²no
prestanejo zahtevne statisti£ne zbirke.

�e posebej pomembno je poudariti, da tudi referen£ni PRNG prestane vse sta-
tisti£ne teste, £eprav je povsem deterministi£en in ima v teoriji 0 prave entropije.
To jasno pokaºe, da statisti£ni testi sami po sebi niso zanesljiv kriterij za
presojo kakovosti vira. Njihova vloga je predvsem v tem, da pomagajo odkriti
grobe napake v implementaciji, medtem ko mora kakovosten vir temeljiti na ustre-
znem stohasti£nem modelu ter na eksperimentalnem preverjanju parametrov tega
modela.
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4. Zaklju£ek

V tej nalogi sem obravnaval problematiko generiranja naklju£nih ²tevil s poudarkom
na kvantnih generatorjih in njihovi primerjavi z drugimi pristopi. Poudaril sem po-
men naklju£nih ²tevil v kriptogra�ji, varnostno kriti£nih aplikacijah in znanstvenih
simulacijah, kjer zanesljivost in nepristranskost tvorita osnovo zaupanja. Kvantna
mehanika daje QRNG-jem posebno prednost, saj se opirajo na intrinzi£no nede-
terministi£ne procese, kar jih lo£i od klasi£nih strojnih generatorjev in ²e bolj od
psevdonaklju£nih generatorjev, ki temeljijo na deterministi£nih algoritmih.

Eksperimentalni del je bil usmerjen v oceno kakovosti surovega kvantnega vira
in obdelanih nizov s pomo£jo von Neumannovega algoritma ter Toeplitzovega eks-
traktorja. Rezultati so pokazali presenetljiv pojav: £eprav je imel surovi vir najvi²jo
oceno min-entropije po metodologiji NIST SP 800-90B, so statisti£ni testi Dieharder
in PractRand zaznali prisotnost struktur in anomalij. Nasprotno pa so obdelani nizi,
ki so imeli niºje ocene entropije, prestali prakti£no vse teste. Dodatno se je izkazalo,
da tudi PRNG, ki ima v teoriji ni£ prave entropije zaradi znanega semena, doseºe
podobne ocene entropije (≈ 0.88) in uspe²no prestane vse statisti£ne preizkuse. To
potrjuje, da ocene po SP 800-90B pogosto podcenijo entropijo in da statisti£ni testi
sami po sebi ne povedo veliko o resni£ni kakovosti vira � njihova vloga je predvsem
v preverjanju, da v implementaciji ni o£itnih napak.

Iz tega sledi, da resna ocena kakovosti QRNG ne more temeljiti zgolj na statisti£-
nem videzu zaporedij, ampak mora biti zasnovana na ustreznem stohasti£nem mo-
delu vira in na eksperimentalnem preverjanju parametrov tega modela. Statisti£ni
testi sluºijo kot dopolnilo za odkrivanje grobih odstopanj, a niso merilo naklju£no-
sti. Eksperiment je tako pokazal, da QRNG ob ustrezni obdelavi podatkov lahko
zagotovijo kakovostne vire, a njihovo vrednotenje zahteva previdnost in ve£plastni
pristop.

V prihodnje se odpira prostor za razvoj od naprav neodvisnih kvantnih genera-
torjev, ki z izkori²£anjem Bellovih neenakosti omogo£ajo certi�cirano naklju£nost,
ter za raziskave integracije QRNG z obstoje£imi kriptografsko varnimi PRNG, da bi
dosegli optimalno razmerje med hitrostjo, zanesljivostjo in varnostjo. Sklepno lahko
povzamem, da QRNG predstavljajo obetavno in nujno tehnologijo prihodnosti: £e-
prav zahtevajo dodatno obdelavo in premi²ljeno vrednotenje, nudijo edinstveno la-
stnost � naklju£nost, ki izvira iz samih zakonov narave.
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