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Uvod

Nakljucna stevila so osnovni gradnik sodobnih tehnologij:

e kriptografija — npr. za varno generiranje kljucev
e znanost — npr. simulacije, statisticho vzorcenje

Generatorje delimo v tri skupine:

e Psevdonakljucni generatorji
e Generatorji pravih nakljucnih stevil
e Kvantni generatorji nakljucnih stevil
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V praksi izhodni podatki niso idealni:

Mrtvi Casi Dvojni

detektorjev e Pristranskost

|lzzivi QRNG

ekstraktorji entropije




Ekstraktorji entropije
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Eksperimentalna
postavitev

* Qocka:
* delitev fotonov na delilniku zarka

* PRNG SHA-256 v Stevnem nacinu:
e ZgoScevalna funkcija

* Obznanem semenu je brez
entropije




Ocena entropije

Shannonova entropija:
H(X) = — z p; logz pi

* povprecha koli¢ina informacije v
izidu

Min entropija:
Heo (X) = — 1082 Pmax
* kako nepredvidljiv je najverjetnejsi
izid
NIST SP 800-90B: minimum vec€ ocen

estimatorji so konzervativni in pogosto
podcenijo entropijo
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Dieharder

e /Zbirka statisticnih
testov

e Kljucni:
* monobit test:

preverja delez nicel
in enic

runs test: analizira
dolzino zaporedij
istih bitov

itd.

Rezultati dieharder testa (FAILED=0, WEAK=1, PASSED=2)
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PractRand

* sodobnejSi nabor testov

* Preverja lastnosti zelo
dolgih zaporedjih

 Uspeh natestih =
odsotnost ocCitnih
struktur

dolzina [GB]

PractRand - najvecja dolzina brez anomalij
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Zakljucek

®* ocena entropijein
statisticni testi ne

e modeliranje vira e eksperimentalna
e konzervativna ocena potrditey, da

merijo istega

e obdelava podatkov je
nujna

e statisticni testi sami
po sebi niso dokaz
entropije

entropije statisticni testi sami

e statisticno testiranje ne ZadOStU_JveJO Za
dokaz resnicne

entropije
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